VERBALE DI ACCORDO
in materia di tracciamento delle operazioni bancarie

Tra

Lasocieta BCC FINANCING S.P.A., con sede in Udine alla Via Aquileian. 1, in persona del Vice Direttore
Generale (di seguito, per brevita, anche indicata come “BCC FINANCING S.P.A.")

le RR.SS.AA. costituite:
-  FABI

- UGL CREDITO

Premesso che

i I’intervenuta modifica dell’art. 4 della legge 20 maggio 1970, n. 300, disposta dall’art. 23 del Decreto
Legislativo 14 settembre 2015, n. 151 ha introdotto novita di rilievo in tema di “strumenti utilizzati dal
lavoratore per rendere la prestazione lavorativa”

ii. 1l Garante per la protezione dei dati personali ha emanato, in data 12 maggio 2011, il Provvedimento
n. 192 avente ad oggetto *“Prescrizioni in materia di circolazione delle informazioni in ambito bancario
e di tracciamento delle operazioni bancarie”, e, in data 18 luglio 2013, il Provvedimento n. 357 che ha
differito il termine previsto per I'entrata in vigore al 3 giugno 2014, ulteriormente differita al 30
settembre 2014 dal Provvedimento n. 257 del 22 maggio 2014;

iii. BCC FINANCING S.P.A. ha inteso adeguare i propri sistemi informatici, organizzativi e di processo,
alle prescrizioni emanate in materia di circolazione delle informazioni in ambito bancario e di
tracciamento delle operazioni bancarie, in applicazione del citato Provvedimento;

iv. In data 25 maggio 2018 ¢ divenuto pienamente applicabile il Regolamento Generale sulla Protezione
dei Dati Personali (UE) 2016/679 (anche “GDPR"), recante, a livello europeo, norme uniformi sulla
protezione delle persone fisiche con riguardo al trattamento dei dati personali e alla libera circolazione
di tali dati.

V. Il D.lgs. 30 giugno 2003, n. 196, recante il "Codice in materia di protezione dei dati personali”,
novellato dal D.lgs. 10 agosto 2018, n. 101 al fine di armonizzare il previgente Codice con la nuova
normativa europea in materia di protezione dei dati (GDPR) stabilisce che "il trattamento dei dati
personali avviene secondo le norme del Regolamento UE 2016/679 e del Codice stesso, nel rispetto
della dignita umana, dei diritti e delle liberta fondamentali della persona";

vi. BCC FINANCING S.P.A. dichiara di non perseguire alcuna specifica finalita diretta e indiretta di
controllo a distanza dell’attivita dei lavoratori derivante dall’utilizzo dei sistemi di cui al presente

Accordo.

vii. BCC FINANCING S.P.A. dichiara altresi di non fare ricorso a strumenti di intelligenza artificiale
nell’ambito del tracciamento delle operazioni bancarie.

vi. In relazione alle fattispecie regolate con il presente Accordo, BCC FINANCING S.P.A. non adottera

nei confronti dei lavoratori interessati provvedimenti disciplinari, salvo i casi di dolo e di colpa grave'.

inequivocabilmente grossolano e macroscopico, con un evidente comportamento che si discosti dalle basilari regole di diligenza,
prudenza e perizia richieste dal caso concreto, ovvero una condotta di straordinaria ed inescusabile imprudenza. Y
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"' Con la locuzione “colpa grave” si intende la violazione degli obblighi di diligenza causata da un errore palesemente ed /\
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Considerato che:

Il Provvedimento n. 192/2011 - entrato in vigore il 30 settembre 2014 - & finalizzato a "garantire il
rispetto dei principi in materia di protezione dei dati personali ai sensi del D.lgs. n. 196/2003 (Codice
in materia di protezione dei dati personali), in ordine ai temi della 'circolazione' delle informazioni
riferite ai clienti in ambito bancario e della 'tracciabilita’ delle operazioni bancarie", e detta prescrizioni
in relazione al trattamento di tali dati personali della clientela effettuato dai dipendenti delle "banche,
incluse quelle facenti parte di gruppi, delle societa, anche diverse dalle banche, purché siano parte di
tali gruppi”, stabiliti sul territorio nazionale;

Il Provvedimento riguarda le operazioni relative ai clienti degli istituti bancari di cui al punto che
precede, "sia quelle che comportano movimentazione di denaro, sia quelle di sola consultazione, cd.
inquiry".

Il Provvedimento si applica a tutti i lavoratori "incaricati dall'azienda dei trattamenti” riconducibili
nell'ambito di applicazione del Provvedimento n. 192, come chiarito nel successivo Provvedimento n.
357, "quali che siano la qualifica, le competenze, gli ambiti di operativita e le finalita dei trattamenti
che sono tenuti a svolgere";

Il Provvedimento, "al fine di assicurare il controllo delle attivita svolte sui dati dei clienti e dei
potenziali clienti da ciascun incaricato del trattamento”, prescrive l'adozione di "idonee soluzioni
informatiche" per il controllo dei "trattamenti condotti sui singoli elementi di informazione presenti
nei diversi database"; "tali soluzioni comprendono la registrazione dettagliata, in un apposito log, delle
informazioni riferite alle operazioni bancarie effettuate sui dati bancari, quando consistono o derivano
dall'uso interattivo dei sistemi operato dagli incaricati, sempre che non si tratti di consultazioni di dati
in forma aggregata non riconducibili al singolo cliente";

11 Provvedimento, in particolare, stabilisce che "i file di log devono tracciare, per ogni operazione di
accesso ai dati bancari effettuata da un incaricato, almeno le seguenti informazioni:

a. il codice identificativo del soggetto incaricato che ha posto in essere I'operazione di accesso;
b. ladata e 'ora di esecuzione;
c. il codice della postazione di lavoro utilizzata;

d. il codice del cliente interessato dall'operazione di accesso ai dati bancari da parte
dell'incaricato;

e. latipologia del rapporto contrattuale del cliente a cui si riferisce I'operazione effettuata";
Al sensi del Provvedimento:

— "la gestione dei dati bancari ¢ oggetto, con cadenza almeno annuale, di un'attivita di controllo
interno da parte dei titolari del trattamento, in modo che sia verificata costantemente la rispondenza
alle misure organizzative, tecniche e di sicurezza riguardanti i trattamenti dei dati personali
previste dalle norme vigenti";

—  "l'attivita di controllo ¢ demandata ad una unita organizzativa o, comunque, a personale diverso
rispetto a quello cui é affidato il trattamento dei dati bancari dei clienti";

—  "i controlli comprendono anche verifiche a posteriori, a campione o a seguito di allarme derivante
da sistemi alerting e di anomaly detection, sulla legittimita e liceita degli accessi ai dati effettuati
dagli incaricati, sull'integritd dei dati e delle procedure informatiche adoperate per il loro
trattamento. Sono svolte altresi verifiche periodiche sulla corretta conservazione dei file di log per
il periodo” sopra previsto;

- "lattivita di controllo ¢ adeguatamente documentata in modo tale che sia sempre possibile risalire
ai sistemi verificati, alle operazioni tecniche su di essi effettuate, alle risultanze delle analisi
condotte sugli accessi e alle eventuali criticita riscontrate”.
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g) Le misure del Provvedimento debbono essere osservate pure dalle societa che operano in outsourcing
allorché l'attivita esternalizzata sia connessa all'esecuzione di rapporti contrattuali (intercorrenti tra
banca e cliente) e richieda I'utilizzo di funzioni applicative a supporto dell'operativita bancaria;

h) 1l Provvedimenton. 192/2011 prescrive che le predette misure siano adottate “nel rispetto della vigente
disciplina in materia di controllo a distanza dei lavoratori ex art. 4, comma 1, della Legge 20 maggio
1970, n. 300™;

i) In data 14 maggio 2014 Federcasse e le Segreterie Nazionali delle Organizzazioni sindacali dei
lavoratori del Credito Cooperativo hanno sottoscritto un “Accordo quadro™ che definisce lo schema
generale di accordo da utilizzare per le intese da raggiungere in sede aziendale ex art. 4 della legge
300/1970, in specifica attuazione del Provvedimento sopra citato;

j)  BCC FINANCING S.P.A. ha illustrato alle RR.SS.AA., nell’incontro odierno, le caratteristiche dei
sistemi informatici, dei processi organizzativi e dei processi aziendali, che sono oggetto di
adeguamento per garantire la conforme applicazione del Provvedimento n. 192/2011 nel rispetto delle
previsioni di cui all’art. 4, comma primo, della legge 300/1970.

Tutto cid premesso e considerato,

le Parti, nel pieno rispetto dell'art. 4 della Legge n. 300/1970 e della vigente disciplina in materia di Privacy
(Reg. UE 679/2016, Codice Privacy, Provvedimento sul tracciamento delle operazioni bancarie 192/2011),
ad ogni effetto di legge e di regolamento, intendono favorire l'attuazione dei sopra citati Provvedimenti,
fermo il relativo ambito di applicazione, in relazione alle previsioni di cui all'art. 4 della Legge 20 maggio
1970, n. 300, nel rispetto delle esigenze di tutela individuale, di quelle aziendali, nonché delle specifiche
prerogative sindacali.

BCC FINANCING S.P.A. assicura che i sistemi informativi sono impostati ai fini della "registrazione
dettagliata, in un apposito log, delle informazioni riferite alle operazioni bancarie effettuate sui dati bancari"
da tutti gli incaricati del trattamento.

Inoltre, si impegna a conservare i log di tracciamento delle operazioni di inquiry per un periodo di 24 mesi
dalla data di registrazione dell'operazione, fatte salve esigenze di forza maggiore, con la consapevolezza
che oltre tale limite temporale la conservazione ¢ ammessa in presenza di specifici vincoli di legge in

materia.

Come espressamente richiesto dal Garante, nell’ambito dei predetti sistemi informativi sono attivati
"specifici alert” finalizzati ad individuare "comportamenti anomali o a rischio” relativi alle operazioni di
inquiry eseguite dagli incaricati del trattamento. Tali alert saranno individuati da BCC FINANCING S.P.A |
ed elencati di seguito, tenendo conto dei range rappresentati nelle Linee Guida di Gruppo (allegato | al
presente accordo) a riferimento di ciascun parametro.

| parametri in uso sono:

richieste ripetute con visualizzazione massiva; accesso fuori orario;

accesso ripetuto ai dati di un cliente da parte dello stesso operatore:

accesso ai dati di un cliente di una filiale diversa dall'operatore:

accesso ripetuto ai dati di un cliente da parte dello stesso operatore fuori orario;
accesso ai dati di un cliente di una filiale diversa dall'operatore fuori orario;

accesso ripetuto ai dati di un cliente di una filiale diversa dall'operatore fuori orario;
richieste ripetute con visualizzazione massiva fuori orario;

richieste ripetute con visualizzazione massiva sui dati di una filiale diversa;

richieste ripetute con visualizzazione massiva sui dati di una filiale diversa fuori orario.
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Per un dettaglio sulle ulteriori specifiche tecniche si rinvia al “Manuale utente Tracciabilita
Operazioni_Analisi Log Operazioni di Consultazione™ allegato 2.

Qualora tali parametri dovessero subire modifiche, BCC FINANCING S.P.A. tempestivamente lo portera
a conoscenza delle RR.SS.AA e della Delegazione sindacale di Gruppo.

BCC FINANCING S.P.A. dichiara che I"applicativo deputato al tracciamento delle operazioni bancarie
rappresenta la soluzione informatica per effettuare la registrazione delle operazioni di consultazione dei
dati bancari della clientela in appositi log, conservare in sicurezza detti log per i tempi previsti, consentire
il controllo periodico della tenuta degli stessi e le necessarie verifiche sui loro contenuti, nonché fornire un
sistema di generazione e gestione di alert. Il trattamento di tali dati & stato oggetto di una valutazione di
impatto ex art. 35 del Regolamento (UE) 2016/679 (c.d. GDPR), il cui modello ¢ stato fornito dalla
Capogruppo lccrea Banca Spa, che ha verificato la sussistenza di misure di sicurezza adeguate al
trattamento, tali da ricondurre la rischiosita dello stesso ad un livello di rischio accettabile.

BCC FINANCING S.P.A. assicura che i lavoratori incaricati, sono resi edotti delle procedure adottate e dei
connessi adempimenti tramite un’apposita informativa (ex art. 13 del GDPR), fornita attraverso specifici
ed opportuni strumenti aziendali.

Inoltre, nell'ambito di quanto previsto dall'art. 63 del CCNL 9.01.2019, come modificato dall’accordo di
rinnovo, possono svolgersi, ove necessario, specifiche attivita formative retribuite.

BCC FINANCING S.P.A. garantisce che ¢ escluso qualsiasi utilizzo dei dati tracciati/trattati non
espressamente compreso nelle fattispecie normate dal presente verbale di accordo.

Udine, 12/02/2024

Le RR.SS.AA.

ABI CREDITO,
— Q-L\I‘L‘\Q
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